
  

BTS SIO /Bonaparte/Toulon  Auditeur SSI.docx 

Métier 

Auditeur SSI 

 
Objectifs/missions  
L'audit de sécurité d'un système d'information (SI) est une évaluation à un instant T de tout ou d’une 
partie du SI, permettant de comparer l'état du SI à un référentiel. 
L'audit répertorie les points forts, et surtout les points faibles (vulnérabilités) de tout ou d’une partie du 
système. L'auditeur propose alors une liste de recommandations pour supprimer ou réduire les 
vulnérabilités découvertes. L'audit est généralement accompagné d’une analyse de risques, et par 
rapport à différents référentiels. Les référentiels utilisés sont généralement : 

• La politique de sécurité du système d'information (PSSI) 

• La base documentaire du SI 

• Réglementations propre au client 

• L’environnement du client 

• Textes de loi 

• Documents de référence dans le domaine de la sécurité informatique 

L’auditeur SSI intervient sur les problématiques du triptyque « Gouvernance, Risques et Conformité » 

L'audit peut être effectué dans différents buts : 
• Réagir à une attaque ; 

• Se faire une bonne idée du niveau de sécurité du SI ; 

• Tester la mise en place effective de la PSSI ; 

• Tester un nouvel équipement ; 

• Évaluer l'évolution de la sécurité (implique un audit périodique). 

 
Formation requise  

La marine nationale recrute en tant qu’auditeur SSI à partir d’un bac+3, comportant les 
compétences suivantes :  

• Connaissance des processus d’homologation, de la règlementation, des aspects juridiques de la 
SSI 

• Réalisation de labellisation de sécurité 

• Organisation fonctionnelle de la cybersécurité 

• Conception des architectures sécurisées 

• Mise en œuvre de l’ingénierie de la SSI 

• Sécurisation des systèmes et réseaux informatiques 
En entreprise une formation en bac+4/5 est généralement recommandé. 
En région PACA l’entreprise Accenture situé à Aix-en-Provence recrute pour ce métier. 

 
Compétences (hard / soft skills)  

Hard Skills : 
• Détenir de solides compétences techniques (informatique, réseaux, sécurité et comptabilité). 
• Posséder une bonne culture générale, économique et financière. (Afin de proposer un audit le 

plus exhaustive possible) 
• Avoir une sensibilité métier. (Pour s’adapter à chaque client et son environnement) 

Soft Skills : 
• Rigueur 
• Intégrité (données sensibles) 
• Adaptabilité 
• Esprit d’analyse et de synthèse 
• Bonnes capacités rédactionnelles 
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Rémunération  

En € Paris Province 

Junior 26 000 à 37 000€   brut/annuel 24 000 à 35 000€    brut/annuel 

Confirmé 
37 000 à 52 000€    

brut/annuel 
36 000 à 50 000€    brut/annuel 

Expert 
56 000 à 70 000(+) € 

brut/annuel  
55 000 à 68 000(+) € 

brut/annuel 
 
Possibilités d'évolution  

• Chef de projet 

• Carrière Manager (aide à la carrière d’autre auditeur SSI) 

• Formateur (Sur les nouvelles techniques ou sur le métier) 

• Patron d’un cabinet spécialisé 

 
Sources 

• https://fr.wikipedia.org/wiki/Audit_de_s%C3%A9curit%C3%A9 

• https://www.cyberjobs.fr/Job/Auditeur-SSI-cyberdefense-H-F-chez-Marine-nationale 

• Site Les Jeudis 

• https://www.jobteaser.com/fr/companies/capgemini/positions/4648-consultant-en-
cybersecurite-rgc-auditeur-ssi 

• https://www.kelformation.com/fiches-metiers/auditeur-informatique.php 
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